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B Rezime

Ovaj izvestaj koji je u julu mesecu 2025. Godine sacinila BIRN Srbija uz pomo¢ drugih organizacija
civilnog drustva (OCD), osvetljava ozbiljna kr§enja digitalnih prava u Srbiji, otkrivajuéi zabrinjavajuée
obrasce ciljanih napada na novinare, aktiviste i gradane, narocCito u periodima politickih previranja.
Politicke krize povecale su i ucestalost i ozbiljnost ovih zloupotreba. Duboko polarizovana drustvena
i politicka klima, u kombinaciji sa taktikama zastrasSivanja i neadekvatnim pravnim garancijama,
stvorila je okruzenje koje omogucéava agresiju prema onima koji brane javni interes. Pored toga,
siroko rasprostranjena upotreba manipulativnih medijskih strategija dodatno podriva slobodu
izrazavanja i produbljuje ove pretnje.

B Analiza konteksta i ciljevi

U 2025. godini Srbija prolazi kroz duboke drustvene i politicke potrese. Periodi protesta Cesto su
obelezeni porastom napada na gradane, novinare i aktiviste, kako u onlajn, tako i u oflajn prostoru,
sto ukazuje na alarmantan nedostatak zastite za one koji se zalazu za slobodu izrazavanja i mirno
okupljanje. Takve krize stvaraju neprijateljsko okruzenje u kojem se represija pojacava, a demokratski
principi sve vise podrivaju.

Od kraja 2024. godine Sirom zemlje traju masovni protesti i studentske blokade. Povod za proteste
bila je tragi¢na nesrec¢a — urusavanje nadstresnice na zeleznickoj stanici u Novom Sadu, u kojoj je
stradalo 16 ljudi. Ovi protesti prerasli su u dugotrajan i Siroko rasprostranjen pokret. Demonstranti
zahtevaju transparentnu istragu, objavljivanje zvanicne dokumentacije i Siru odgovornost drzavnih
institucija. Pored toga, traze i sistemske reforme, narocCito u oblasti vladavine prava, borbe protiv
korupcije i zastite gradanskih sloboda. U poslednje vreme se sve CesSc¢e prica i 0 zahtevu za
odrzavanje fer izbora.

U vec polarizovanom i duboko podeljenom drustvu, akteri civilnog drustva, posebno aktivisti i mladi,
snose najveci teret sve represivnijih taktika vlasti. Pokus$aji vlasti da utiSaju kritiku manifestuju se
kroz javnhe kampanje blaéenja, ogranicavanja kretanja i okupljanja, kao i digitalni nadzor. Ove mere
dodatno su oslabile ve¢ narusena ljudska prava i podrile osnovne slobode kako u fizickom, tako i u
digitalnom prostoru.

Zabelezeni su brojni napadi na studente, gradane i aktiviste koji uCestvuju u protestima. Ove osobe,
koje su izasle na ulice kako bi izrazile nezadovoljstvo vladaju¢im politickim strukturama, postale su
mete direktnih verbalnih napada predstavnika vlasti, koji su koristili provladine medije da ih javno
vredaju i diskredituju.

Gradani, aktivisti i novinari sistematski su napadani od strane provladinih medija, koji cesto objavljuju
njihova imena, privatne podatke i fotografije bez njihove saglasnosti. U pojedinim slucajevima,
identiteti i slike studenata i drugih demonstranata emitovani su na nacionalnoj televiziji, izlazuéi ih
javnoj osudi. Nacionalni emiteri koristili su svoje platforme kako bi stigmatizovali i delegitimizovali
ucesnike protesta, predstavljajuci ih kao neprijatelje drzave. Istovremeno, iste te osobe suocavaju
se sa policijskom brutalno$c¢u na ulicama, ukljucujuci fizicko nasilje i proizvoljna hapSenja tokom
demonstracija. Ni novinari koji izvestavaju sa protesta nisu postedeni, buduci da su medijske ekipe
redovno izlozene zastrasivanju i agresiji u toku izveStavanja na terenu.

BIRN je zabelezio 183 slucaja krsenja prava u digitalnom prostoru u periodu od septembra 2024. do juna
2025. godine, prema BIRD bazi podataka za monitoring koja je deo projekta ,lzvestavanje o digitalnim
pravima i slobodama“. Ovo predstavlja dosad nezabelezen broj krsenja digitalnih prava u Srbiji.

Zabrinjavajuca je Cinjenica da su u 80% slucajeva mete digitalnih napada bili novinari, aktivisti i
gradani. Treba napomenuti da broj napada na ove ciljne grupe raste tokom perioda politickih kriza


https://birn.eu.com/programmes/reporting-digital-rights-and-freedoms/
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i protesta koji su obelezili prvu polovinu godine u Srbiji. Gradani, novinari, aktivisti i organizacije
civilnog drustva sve ¢eSce su izloZeni verbalnim pretnjama, zastrasivanju i fizickom nasilju.

Ove grupe, koje deluju kao branioci javnog interesa i Cuvari demokratskih principa, suoCavaju se sa
povecanim rizicima upravo zbog svog drustvenog i politickog angazovanja. Njihova klju¢na uloga u
pozivanju vlasti na odgovornost Cesto ih izlaze razli¢itim oblicima pritiska, Cime se podriva njihova
bezbednost i sloboda.

Postoji znacajna disproporcija kada su u pitanju napadi na politicare, politicke stranke i drzavne
institucije, koji su retko bili mete digitalnih napada.

NUNS je zabelezio vise od 130 napada na novinare od pocetka 2025. godine do objavljivanja ovog
izvestaja, ukljucujuéi 79 prijavljenih slucajeva pritisaka, 34 verbalne pretnje i 19 fizickih napada na
novinare.

According to a report of the organization Civic Initiatives (Gradanske inicijative) on the state of civil
society, violations of the right to freedom of assembly and acts of intimidation by authorities ahead
of protests have become routine. The report highlights that citizens are often warned they could
face criminal or misdemeanor charges for participating in public gatherings. In some cases, police
officers have reportedly visited the homes of protest organizers and potential participants, issuing
verbal warnings that they would be prosecuted and punished if they attend.

Prema izvestaju organizacije Gradanske inicijative o stanju civilnog drustva, krSenja prava na slobodu
okupljanja i akti zastrasivanja od strane vlasti uoCi protesta postali su uobic¢ajena praksa. U izvestaju
se istice da se gradani Cesto upozoravaju da bi mogli snositi krivicnu ili prekrSajnu odgovornost
ukoliko ucestvuju na javnim okupljanjima. U pojedinim slucajevima, policijski sluzbenici su navodno
posecivali domove organizatora protesta i potencijalnih ucesnika, izdajuci im verbalna upozorenja
da ¢e biti procesuirani i kaznjeni ukoliko prisustvuju.

Porast u broju napada, pretniji i pritisaka dodatno podstice polarizovana drustvena klima, ograniCene
medijske slobode i sve autoritarniji sistem u kojem se novinari, aktivisti i angazovani gradani
rutinski predstavljaju kao legitimne mete. Ugrozavanje bezbednosti novinara moze dovesti do
cenzure i autocenzure, Cime se ugrozava kvalitet javnog informisanja, nezavisnost medija i sloboda
izrazavanja.

Evidentan je nedostatak adekvatnog odgovora na ovakve vrste napada i pretnji. Ulaganje u mere
zastite Cesto predstavlja znacajan finansijski teret, naroCito za pojedince i organizacije koje veé
posluju saogranicenimresursima. Pored toga, postoji nedostatak kulture dijaloga o ovimincidentima,
kao i odsustvo internih protokola ili institucionalnih mehanizama za efikasan odgovor.

Bl OCD o digitalnim pravima u Srbiji danas

U junu 2025. godine odrzana je diskusija medu ¢lanicama Mreze za digitalna prava u Jugoistocnoj
Evropi (SEE Digital Rights Network), kojoj su prisustvovali predstavnici organizacija BIRN Srbija, A
11, Komitet za ljudska prava Nis, Civil Rights Defenders, CRTA, Da se zna, Atina, Partners Serbia,
Inicijativa mladih za ljudska prava i SHARE fondacija. Razgovoru su doprineli i predstavnici drugih
relevantnih organizacija: Novosadske novinarske Skole, Centra E8, lista Danas, Komiteta za ljudska
prava Ni§, Fake News Tragaca i Zoomera.

UcCesnici su se slozili da su u aktuelnom politickom kontekstu Srbije digitalna prava pod ozbiljnim
pritiskom i da se njihovo stanje kontinuirano pogorSava. SLAPP tuzbe (strateske tuzbe protiv
ucesca javnosti) postaju sve ucestalije i koriste se za zastrasivanje i iscrpljivanje novinara, aktivista
i organizacija civilnog drustva. Istovremeno se belezi veliki broj curenja licnih podataka i njihove


https://seedigitalrights.network/
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zloupotrebe, uz intenzivno tabloidno objavljivanje privatnih informacija, koje prolazi nekaznjeno i
bez ikakvih institucionalnih sankcija.

KrSenja digitalnih prava ne ostaju ograni¢ena samo na onlajn prostor, ve¢ se ¢esto preliju u fizicke
pretnje i napade, naroCito usmerene ka ranjivim drustvenim grupama: studentima, Zenama,
pripadnicima LGBTQ+ zajednice, novinarima i aktivistima. Rec¢ je o hibridnim oblicima napada koji
kombinuju digitalno nasilje, govor mrznje i fizicku represiju.

Mehanizmi zastite i prijavljivanja, poput policije, tuzilastva i velikih tehnoloskih platformi (Meta,
TikTok), pokazali su se kao neefikasni. Prijave Cesto ostaju bez odgovora, dok pojedine javne
institucije, umesto da smire tenzije, dodatno podgrevaju atmosferu neprijateljstva svojim izjavama
i delovanjem.

Particular concern is raised by the spread of hate speech and direct threats on social networks,
with TikTok standing out as a platform where this phenomenon is especially pronounced. The lack
of capacity of major platforms to adequately moderate content in the Serbian language further
worsens the situation. At the same time, increasing attention is drawn to the dangers posed by
advances in deepfake technology, as it opens doors to new, sophisticated forms of manipulation
and discrediting of individuals.

Posebnu zabrinutostizaziva Sirenje govoramrznjeidirektnih pretnji na drustvenim mrezama, pri cemu
se TikTok izdvaja kao platforma na kojoj je ovaj fenomen posebno izrazen. Nedostatak kapaciteta
velikih platformi da adekvatno moderiraju sadrzaj na srpskom jeziku dodatno pogorsava situaciju.
Istovremeno se sve viSe paznje posvecuje opasnostima koje donosi razvoj deepfake tehnologije, jer
otvara mogucnosti za nove, sofisticirane oblike manipulacije i diskreditacije pojedinaca.

Ucesnicidiskusije ukazali sunanizkonkretnih problemakoji dodatno otezavaju zastitu digitalnih prava
u Srbiji. Pre svega, istakli su potpuni izostanak sankcija za tabloide koji otkrivaju i zloupotrebljavaju
privatne podatke gradana bez ikakvih posledica. lako su takve radnje protivzakonite, izostaje reakcija
regulatornih tela ili pravosuda.

Izrazena je snazna frustracija zbog inertnosti policije i tuzilastva, koji ne reaguju na prijave digitalnog
nasilja. UCesnici su istakli da takav pristup obeshrabruje zrtve da uopste prijavljuju napade.

Drugi vazan problem predstavlja loSa komunikacija sa velikim tehnoloskim platformama, koje
ignorisu vecinu korisnickih prijava iz Srbije.

Dodatno, drzava je previSe fokusirana na stalne izmene zakona i politika Cija realizacija u praksi
izostaje, Sto je opisano kao ,beskonacan ciklus promena bez efekta“. U meduvremenu, drustvene
mreze ostaju preplavljene govorom mrznje i pretnjama, bez ozbiljnog nadzoraiilimoderacije sadrzaja.

B Mehanizmi zastite
Ipak, postoje odredeni mehanizmi zastite koji su dostupni novinarima, aktivistima i gradanima.

Zakonoinformacionojbezbednostiuspostavio je Nacionalnicentar za prevenciju bezbednosnihrizika
u informaciono-komunikacionim sistemima (Nacionalni CERT), koji pruza pomo¢ u identifikovanju i
sprecavanju pretnji, kao i u komunikaciji sa nadleznim institucijama. Zakonom je takode predvideno
osnivanje nacionalnih CERT timova, pored 23 specijalizovana CERT-a.

Takode, uspostavljeni su i specificni mehanizmi zastite, poput Stalne radne grupe za bezbednost
novinara, koja od 2021. godine omoguc¢ava SOS telefonsku liniju za novinare Cija je bezbednost
ugrozena.



Organizacije koje pomazu novinarima takode obezbeduju mehanizme zastite za njih. Nezavisno
udruzenje novinara Srbije (NUNS) vodi bazu podataka o napadima na novinare Sirom Srbije od 2008.
godine. Pored toga, u Srbiji postoje i druge organizacije, poput UdruZenja novinara Srbije (UNS),
Nezavisnog drustva novinara Vojvodine (NDNV) i Asocijacije lokalnih nezavisnih medija (Lokal pres),
koje pruzaju podrsku novinarima.

Kada je rec o aktivistima i gradanima, mehanizmi zastite koji su im dostupni u slucajevima napada
i pretnji, uklju¢uju angazman organizacija civilnog drustva koje pruzaju pomo¢, poput Komiteta
pravnika za ljudska prava (YUCOM), ili Gradanskih inicijativa koje imaju za cilj jaéanje civilnog
drustva, podrsku aktivnom gradanstvu, promociju demokratskih vrednosti i iniciranje odgovornog
institucionalnog delovanja.

U slucajevima nasilja nad ovim ciljnim grupama, ugrozeni se mogu obratiti Javhom tuzilastvu i
podneti krivi¢nu prijavu.

B Preporuke i dalji koraci

Prema analizi digitalnog okruzenja u Srbiji, tim za monitoring BIRN-a, u saradnji sa mrezom SEE
Digital Rights Network i drugim OCD, predlaze sledec¢e mere koje bi omogucile optimalnu zastitu
digitalnih i ljudskih prava.

- Hitne mere

Ova kategorija obuhvata mere koje je potrebno odmah sprovesti kako bi se resila najaktuelnija
pitanja, poput osnovnih digitalnih prava novinara, aktivista i gradana kao najugrozenijih grupa:

- Tuzilastvo treba da vodi istrage o krivicnim delima pocinjenim u onlajn prostoru. Potrebno je
jacanje kapaciteta tuzilaca i sudova za brzo i efikasno reSavanje slucajeva.

- Mediji bi trebalo aktivno i transparentno da izvesStavaju o napadima na aktiviste i novinare, da prate
uCestalost tih napada i dokumentuju posledice koje takvi napadi imaju na zivote pojedinaca koji
su zrtve digitalnog nasilja. Neophodno je sankcionisanje tabloida i drugih izvora koji objavljuju
licne podatke bez saglasnosti.

- Mediji povezani sa vlascu koji krSe pravo gradana na privatnost, Sire mrznju i netoleranciju,
targetiraju politicke protivnike ili namerno plasiraju dezinformacije i lazne vesti ne bi trebalo da
dobijaju javna sredstva kroz drzavne konkurse.

- Uspostavljanje stalnih kanala komunikacije sa predstavnicima platformi kao $to su Meta
(Facebook, Instagram) i TikTok, uklju¢uju¢i imenovanje lokalnih kontakt osoba. Prilagodavanje
alatazaprijavljivanje jezikuizakonima Srbije, s obzirom na to da postojec¢i mehanizmi prijavljivanja
nisu efikasni niti razumljivi.

- Organizacije civilnog drustva (OCD) trebalo bida vode redovnuiaktivhu bazu podataka o napadima
na aktiviste i gradane, kategorizovanu prema vrsti napada. Potrebno je vece umrezavanje medu
OCD kako bi se izbeglo preklapanje napora i zajednicki uticalo na institucije.

- OCD treba da edukuju gradane (posebno mlade i roditelje) o digitalnim pravima, bezbednosti na
internetu i mehanizmima zastite.

- Javni funkcioneri i politiCari treba da se uzdrze od ponasanja i govora koji podsti¢u pretnje
po bezbednost novinara, aktivista i gradana, kako bi se sprecilo ohrabrivanje nasilja u onlajn
prostoru.

- Javni funkcioneri treba javno da osude napade i pretnje usmerene protiv novinara, aktivista i
gradana i da stvore povoljnije okruzenje za slobodu izrazavanja i slobodu okupljanja.



-Vlada treba da edukuje novinare, aktiviste i gradane o postoje¢im mehanizmima zastite
bezbednostiipravima koja imaju prema zakonu, podsticuéiih da koriste te mehanizme i ostvaruju
svoja prava.

- Uspostavljanje lokalnih sluzbenika u policijskim stanicama obucenih za postupanje u slu¢ajevima
digitalnog nasilja i govora mrznje. Obuka i senzibilizacija policijskih i pravosudnih organa za
prepoznavanje digitalnih oblika nasilja.

— Srednjoroc¢ne mere

Srednjorocne mere su izuzetno vazne za dugoroCnu primenu i zahtevaju viSe vremena i posvecen,
dugotrajan rad kako bi dale rezultate:

- Jacanje saradnje izmedu novinarskih udruzenja, OCD i drzavnog tehnoloskog sektora radi
adekvatnog odgovora na onlajn napade.

- Vlada Srbije treba da uskladi zakone i propise sa zakonodavstvom EU kako bi omogudila zastitu
i pravne garancije prava gradana u digitalnom prostoru i obezbedila efikasne pravne mehanizme
u slucajevima krsenja digitalnih prava.

- Vlada treba da uskladi domacée zakonodavstvo sa novim propisima EU, Zakonom o digitalnim
uslugama (DSA) i Zakonom o digitalnim trziStima (DMA), kako bi doprinela stvaranju bezbednijeg
digitalnog prostora.

- Vlada treba da pokrene izmene Zakona o informacionoj bezbednosti u skladu sa aktuelnom
situacijom u zemliji.

- Redakcije bi trebalo da uspostave jasne protokole koji se odnose na bezbednost novinara u
onlajn okruzeniju.

- Organizacije civilnog drustva trebalo bi aktivho da ucestvuju u edukaciji aktivista i gradana o
njihovim pravima, podsticuci ih da ta prava adekvatno koriste.

- Vlada Srbije i nadlezni organi treba da obezbede resurse i obuku za tuzioce kako bi se omogucila
nezavisna i efikasna istraga i procesuiranje krsenja digitalnih prava.

— Dugorocni ciljevi
Ciljevi u okviru dugorocne urgencije ¢esto zahtevaju pazljivo planiranje, posvecenost i kontinuirani rad:

- Vlada bi trebalo da poveca finansijsku podrsku organizacijama civilnog drustva i organizacijama
koje imaju kljuénu ulogu u razvoju, oblikovanju i sprovodenju demokratskih principa.

- Vlada bi trebalo da podsti¢e novinare, gradane i aktiviste na aktivho gradanstvo i ostvarivanje
svojih gradanskih prava.

- Vlada treba da obezbedi prostor za slobodu izrazavanja i slobodu okupljanja. Takode, treba da
garantuje bezbednost i sigurnost svih u¢esnika u javhom prostoru.

— Hitnost i znacaj

Hitnost reSavanja problema krSenja digitalnih prava u Srbiji dodatno je naglasena alarmantnim
podacima prikazanim u ovom izvesStaju. Povecanije ciljano usmerenih napada na novinare, aktiviste
i gradane tokom perioda politickih nemira ne ugrozava samo individualne slobode, ve¢ utiCe i na
same temelje demokratije.

Sprovodenjem preporucenih mera mogu se ocekivati znaCajne pozitivne promene u drustvu. Na
primer, intenziviranje kampanja javnog informisanja o postoje¢im pravnim zastitama za novinare



i aktiviste moze osnaziti ove pojedince. Ukoliko organizacije civilnog drustva aktivnho promovisu
znanje 0 mehanizmima zastite, doCi ¢e do vece upotrebe tih resursa, Sto ¢e povecati osecaj
sigurnosti medu onima koji se zalazu za javni interes. Pored toga, javna osuda napada od strane
zvanicnika mogla bi doprineti stvaranju respektabilnijeg i otvorenijeg politickog diskursa, podstiCuci
Sire gradansko ucesce.

Adresiranje ovih krSenja nije samo pitanje trenutnog odgovora; ono donosi dugoro¢ne drustvene
koristi. Bezbednije okruzenje za novinare i aktiviste neguje slobodu izrazavanja, razvija kulturu
odgovornosti i pretvara javni diskurs u robusniju i konstruktivniju platformu.

Preporuke iz ovog izvestaja posebno su vazne za drzavne zvanicnike i kreatore drustvenih politika,
koji imaju ovlaséenja da sprovode zakonodavne reforme. One su takode klju¢ne za organizacije
civilnog drustva, koje imaju centralnu ulogu u pracenju krsenja digitalnih prava i zagovaranju prava
zrtava. | sami gradani moraju biti svesni svoje uloge u pozivanju zvani¢nika na odgovornost i
osiguravanju postovanja sopstvenih prava.

Zaklju¢no, znacaj i hitnost preduzimanja odlucnih mera za zastitu digitalnih prava mogu doprineti
zdravijem civilnom drustvu, pove¢anom poverenju u javne institucije i snaznijoj vladavini prava.
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