NEKONTROLISANI NADZOR - NOVI VID PRITISKA

Zastita novinarskih izvora u digitalnom okruzenju
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Dokument je nastao u okviru projekta Akcija za digitalna prava — unapredenje slobodnog protoka
informacija i integriteta medija koji BIRN realizuje u partnerstvu sa SHARE Fondacijom, a koji su
podrzale Norveska ambasade u Beogradu, Ambasade Kraljevine Holandije u Beogradu i Balkan-
ski fond za demokratiju.

Stavovi izneti u publikaciji isklju€iva su odgovornost BIRN Srbije i SHARE Fondacije, i ne odrazav-
aju stavove Norveske ambasade u Beogradu, Ambasade Kraljevine Holandije u Beogradu i Bal-
kanskog fonda za demokratiju.
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| Rezime

Elektronski nadzor i mogucnost njegove zloupotrebe bitno menja praksu rada novinara, pokazuje
istrazivanje BIRN-a. Nove okolnosti ne uti¢u na povec¢an nivo samocenzure medu intervjuisanim
novinarima, ali se menjaju nacini komunikacije sa izvorima, kao i bezbednosna kultura u redak-
cijama.

Nekontrolisana i netransparentna nabavka sve sofisticiranijih alata i softvera za elektronski na-
dzor otvara pitanje njihovog uticaja na slobodan protok informacija, novinarsko izvestavanje i
medijske slobode. Ove tehnologije omogucéavaju pristup velikoj koli¢ini podataka, koji ne samo
da ugrozavaju privatnost novinara, nego mogu i da kompromituju njihov rad, otkrivajuci identitet
njihovih izvora ili tema na kojima rade.

Globalni trend pokazuje zabrinjavaju¢e podatke, a samo u poslednjih godinu dana vise od 180
novinara bilo je predmet elektronskog nadzora.

Kako pokazuju istrazivanja BIRN-a, i naSa drzava ulaze znacajna sredstva u nabavku opreme za
nadzor, pristup zadrzanim podacima nije regulisan, a oStra debata vodi se i u vezi sa uvodenjem
biometrijskog nadzora.

Nove okolnosti, uz stare, nasledene probleme manjka medijskih sloboda, uti€u na praksu i
svakodnevni rad novinara, a dodatno traze od njih nova znanja, vestine i resurse.

Istrazivanje BIRN-a koje se fokusiralo na prakse rada i zastite izvora u domac¢im medijima poka-
zuje sledece kljucne nalaze:

+ Osecaj da su nadzirani dele gotovo svi novinari koji su u¢estvovali u istrazivanju. Osecaj
ugrozenosti zbog nelegalnog nadzora proporcionalan je nedostatku medijskih sloboda.

* Mogucnost nadzora ipak nije uticala na poveéanje samocenzure medu novinarima, ali
jeste na promene nacina rada u redakcijama.

+ Novinari smatraju da oni sami nisu predmet nadzora, ve¢ ljudi sa kojima stupaju u kon-
takt, koji mogu biti osobe od interesa za bezbednosne strukture, kao npr. kriminalci, bizn-
ismeni, politicari itd.

+ U retkim prilikama su nadlezni organi, kroz sudske ili istrazne postupke, trazili da novinari
odaju svoj izvor i uvek su uvazavali odluku novinara da to ne uc€ine. Ovu okolnost treba do-
datno osnaziti i kroz najavljene izmene regulative, naro€ito Krivicnog zakonika i Zakona o
krivicnom postupku.

* Mnogo ¢esca praksa je pritisak na novinare kroz indirektne pretnje ili ,prijateljske” savete,
koji ukazuju da je novinarska komunikacija bila poznata i licima izvan redakcije.

* Vecina novinara dobro ili vrlo dobro poznaje pravila zastite izvora, koja nude set samoreg-
ulatornih i zakonskih odredbi, a same redakcije imaju razvijenu kulturu zastite izvora.lako
prilicno osiromasene, redakcije i mediji su potpuno spremni na ulaganje dodatnih resursa
(materijalnih i finansijskih) u sisteme zastite, kao i na dodatno usavrSavanje i usvajanje
novih znanja i vestina.


https://www.theguardian.com/world/2021/jul/18/ft-editor-roula-khalaf-among-180-journalists-targeted-nso-spyware
https://www.theguardian.com/world/2021/jul/18/ft-editor-roula-khalaf-among-180-journalists-targeted-nso-spyware
https://birn.rs/prislusni-centri-unutar-eps-a-nabavili-opremu-kakvu-koriste-tajne-sluzbe/
https://www.sharefoundation.info/sr/protiv-legalizacije-masovnog-biometrijskog-nadzora/
https://rsf.org/en/country/serbia

Il Nadzor i medijske slobode

Drzave Sirom sveta ulazu viSemilionske iznose u nabavku tehnoloske opreme, alata i softvera
privatnih kompanija koji se koriste u javhom domenu u razliCite svrhe, od javne bezbednosti,
bezbednosti u saobracaju i informacione bezbednosti, preko istrazivanja krivicnih dela, do tajnog
nadzora, snimanja demonstracija i drugih dogadaja od interesa za bezbednosne sluzbe.

Tehnologije nadzora omogucavaju pristup velikoj koli€ini podataka i pracenje elektronskih ureda-
ja njihovih korisnika, kompjutera i mobilnih telefona, te prikupljanje informacija o pozivima, po-
rukama, poslatim i primljenim emajlovima, lokaciji kretanja, pretragama, saCuvanim dokumenti-
mai sl.

Praksa brojnih zemalja, naroCito nedemokratskih, pokazuje da se elektronski nadzor, uz
neadekvatan pravni okvir koji bi propisao njegovu upotrebu, kao i drugi oblici pritiska (ekonomski
pritisci, cenzura i samocenzura, javni pritisci i sl.), sve ¢esée koriste kao metod ograni¢avanja
medijskih sloboda.

Sa stanovista rada medija i novinara, savremeni nadzor otvara brojna pitanja, a pre svega, pitanja
ugrozavanja privatnosti novinara, kao i otkrivanja identiteta njihovih izvora.

Jedna od najvaznijih tekovina medijskih sloboda je pravo novinara da zastite svoje izvore. Mo-
gucnost da se sakrije identitet izvora informacija ohrabrila je mnoge insajdere da podele infor-
macije koje imaju sa medijima, narocito kada su u pitanju teme kao $to su korupcija, organizovani
kriminal, razliciti oblici zloupotreba. Vaznost izvora posebno je velika u drzavama u kojima nije
garantovan pristup informacijama od javnog znacaja, ili je, kao u Srbiji, iako garantovan zakonom,
u praksi sproveden samo delimicno.

S obzirom na brz razvoj digitalne sfere kao i sve vecu uslovljenost novinara da u svakodnevnom
radu koriste digitalne tehnologije i platforme, zastita izvora dobija nove forme, i zahteva Sirok
dijapazon kompetencija koje novinari moraju da savladaju.

Izvestaj CIMA o upotrebi spajver tehnologije: ,Nezavisan medijski sistem moze se odrzati samo
kada su novinari slobodni da izvesStavaju, i kada uzivaju odredene garancije zastite od represi-
je i cenzure. Od stvaranja atmosfere straha koja promoviSe autocenzuru do dovodenja izvora i
uzbunjivaca u opasnost, tehnologije nadzora dramati¢no umanjuju sposobnost medija da rade
nezavisno i u javnom interesu.”

Globalni skandal sa Spijunskim softverom Pegaz obelodanio je Sirinu (nezakonite) upotrebe teh-
nologije koja je inicijalno osmisljena da cilja teroriste i kriminalne grupe. Ispostavilo se da je viSe
od 180 novinara otkriveno u bazi telefona odredenih za potencijalnu $pijunazu. Izbor meta za
nadzor pravili su klijenti izraelske firme NSO, specijalizovane za proizvodnju Spijunskog softvera
koji prodaje vladama Sirom sveta. Osim novinara, medu 50.000 ljudi za koje se sumnja da su bili
na meti drzavnih struktura iz celog sveta, nasli su se aktivisti, akademici, pa ¢ak i najvisSi javni
funkcioneri.



https://www.cima.ned.org/publication/spyware-an-unregulated-and-escalating-threat-to-independent-media/
https://www.slobodnaevropa.org/a/%C5%A1pijunski-softveri-demokratija-pegaz/31368711.html

Il Novi pristupi u borbi protiv slobodnih medija

Ni Srbija ne odudara iz gore opisanih globalnih trendova. BIRN je prosle godine obelodanio da je
Elektroprivreda Srbije krajem 2019. nabavila programe za enkripciju telefona, po ceni od 10 000
EUR po komadu. EPS i dalje nije dostavio objasnjenje zasto javno preduzece kupuje ovu vrstu
tehnologije.

Osim toga, putem javnih nabavki, nasa drzava je kupila opremu koja se koristi za pracenje i iden-
tifikaciju, kao $to su softver za enkripciju mobilnih telefona, bespilotna letelica, oprema za servi-
siranje mobilnih telefona i dronova, digitalna i audio opremaii sl.

Javnost i civilni sektor burno su reagovali povodom Nacrta Zakona o unutrasnjim poslovima
jer bi predlozena regulativa omogucila masovni biometrijski nadzor javnih prostora i koriséenje
naprednih tehnologija za identifikaciju lica na javnim mestima. Nakon reakcija civilnog sektora
i medunarodne zajednice, Ministarstvo je brzo povuklo problematican dokument i otvorilo kon-
sultacije sa stru¢nom zajednicom.

Nasa zemlja se ne moze pohvaliti ni dostignutim nivoom medijskih sloboda (na primer, Srbija
konstantno stagnira ili pada na medunarodnom Indeksu medijskih sloboda), a prethodni izvestaji
BIRN-a i drugih medijskih organizacija, pokazuju zabrinjavajuce trendove ugrozavanja bezbed-
nosti novinara, ekonomsko iscrpljivanje i meku cenzuru, kao i javne kampanje protiv istrazivackih
i nezavisnih medija.

Nekoliko primera iz domace prakse pokazuju ozbiljnost nekontrolisanog nadzora novinara i
ugrozavanja izvora. Najdrasticniji je svakako slucaj uzbunjivaca Aleksandra Obradovica, koji je
bio u pritvoru viSe od tri nedelje, zbog saradnje sa istrazivackim novinarima na obelodanjivanju
viSemilionske korupcionaske afere u fabrici oruzja Krusik, u koju je bio umesan otac bivseg min-
istra policije. Osim toga, javnost je upoznata i sa slucajem novinarke Ane Lali¢, koja je uhapsena
u vreme vanrednog stanja zbog kovid pandemije, kada je policija uzela i pregledala njen mobilni
telefon i kompjuter da bi utvrdila ko joj je izvor za informacije o loSim uslovima rada zdravstvenih
radnika u KC Vojvodina. Poznat je i slucaj od pre dve godine kada je nekoliko medija prenelo iz-
javu ministra Aleksandra Vulina kao reakciju na autorski tekst bivSeg ministra odbrane Dragana
Sutanovca iz magazina Nedeljnik koji, iako planiran, zapravo nikad nije objavljen u Nedeljniku, niti
u bilo kom drugom mediju.

Bezbednost novinara - podaci NUNS-a

Broj napada

po godinama i i

2017. 2018. 2019. 2020. 2021.



https://birn.rs/enkriptovani-telefoni-za-eps-zastita-20-mobilnih-placena-blizu-230-000-evra/
https://birn.rs/izraelski-softveri-za-spijunazu-gradani-srbije-na-meti-predatora/
https://birn.rs/izraelski-softveri-za-spijunazu-gradani-srbije-na-meti-predatora/
http://www.mup.gov.rs/wps/wcm/connect/c8c5d780-fcb1-46b2-96be-650dbb3ef94e/NACRT+ZAKONA+O+UNUTRASNJIM+POSLOVIMA-cir.pdf?MOD=AJPERES&CVID=nKmncZs
https://rsf.org/en/country/serbia
https://birn.rs/u-fokusu/krusik/
https://www.raskrikavanje.rs/page.php?id=635
https://www.nedeljnik.rs/saopstenje-nedeljnika-samo-nezavisna-istraga-moze-da-utvrdi-kako-je-ministar-vulin-imao-uvid-u-neobjavljeni-tekst/

Dve radne grupe koje prate stanje bezbednosti: Stalna radna grupa za bezbednost novinara
(formirana na osnovu Akcionog plana za poglavlje 23) i Vladina radna grupa za bezbednost nov-
inara (formirana pri kabinetu Premijerke Ane Brnabi¢)

Izvor CEPRIS i Slavko Curuvija fondacija:

2018.
2022.

69%

U digitalnom prostoru, mediji i novinari se susrecu i sa drugim vrstama pritisaka, kao $to su uvre-
de i neosnovane optuzbe, pretnje i ugrozavanje sigurnosti, govor mrznje i diskriminacija, pokazu-
ju podaci regionalnog istrazivanja. Osim toga, zabeleZeni su i slu¢ajevi napada na kompjutersku
infrastrukturu, uklanjanje sadrzaja ili lazno prijavljivanje.
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SHARE CERT - podaci za 2021. godinu

* Tipovi usluga: podrska i saveti za digitalnu bezbednost (vra¢anje pristupa onlajn nalazima, ko-
raci ka sveukupnom unapredenju digitalne bezbednosti, osnovna analiza incidenata povrede dig-
italne bezbednosti, saveti u vezi sa zastitom podataka i pitanjima privatnosti.

* Najfrekventniji korisnici usluga: novinari/ke, mediji, organizacije civilnog drustva, gradani/ke


https://monitoring.labs.rs/data

Privatnost novinara i njihovih izvora moze biti ugrozena i putem pristupa zadrzanim podacima.
Ovi podaci su zapravo metapodaci, tj. podaci o komunikaciji koji su u posedu internet i telekomu-
nikacionih operatora. Oni sadrze zapis o tome s kim ste razgovarali, gde, koliko dugo i uz pomo¢
kojih uredaja, sa kog rutera, servera ili bazne stanice. Medu ovim podacima mogu da se nadu
podaci o novinarima ili njihovim izvorima, $to je znacajan rizik ukoliko se podacima pristupa bez
zakonskog ovlaséenija ili odluke suda.

Zabrinjava nesklad u broju pristupa zadrzanim podacima izmedu razliCitih drzavnih organa. Iz-
vestaji koje su podneli MUP, i obavestajne sluzbe BIA i VBA, govori da su ova tri organa uputila
ukupno 114.858 zahteva za pristup zadrzanim podacima. S druge strane, u izvestajima Pove-
reniku, operatori prijavljuju mnogo manji broj zahteva za ovakav pristup (Telenor - 422, Telekom
-1.417, A1-12;, Svi internet operatori - 519; Provajderi usluga mobilne, fiksne telefonije i interneta
- 2.480; podaci su za 2020. godinu). Ovaj nesklad upuéuje na zaklju¢ak da drzavni organi, u ve-
likom broju slucajeva, neovlas¢eno pristupaju podacima gradana, a time posredno i neposredno,
ugrozavaju rad novinara.



IV Nadzor kroz rupe u zakonu

Anonimnost i zastita izvora deo su novinarskih profesionalnih standarda i kao takvi su regulisani
Kodeksom novinara Srbije. Celokupna VI glava ovog Kodeksa posvecena je odnosu novinara i
izvora, a izmedu ostalog navodi se i da je “novinar duzan da posStuje zahtev izvora informisanja
za anonimnos¢éu”, kao da se identitet izvora moze otkriti uredniku, koji je takode duzan da Cuva
njegovu anonimnost.

Sam Kodeks je dodatno prosiren Smernicama za njegovu primenu u onlajn prostoru, te ovde
primenjuju i sledeca pravila: Prilikom prikupljanja informacija preko digitalnih platformi tokom ko-
munikacije sa izvorom informacija, novinar uvek mora da naglasi da u toj komunikaciji uCestvuje
u svojstvu novinara; S novinarskom profesijom je nespojiva zloupotreba nedostatka digitalne
pismenosti sagovornika koji predstavlja izvor informacije; Provera izvora sa interneta i drustvenih
mreza je obavezna; Novinar je duzan da pri objavljivanju tude prepiske vodi racuna o tajnosti ko-
munikacije.

Kodeks takode predvida da se sadrzina komunikacije moze objaviti samo uz pristanak svih osoba
koje ucestvuju u komunikaciji, osim ako interes javnosti da sazna sadrzinu komunikacije preteze
nad potrebom zastite njihove tajnosti. U tom slucaju, obavezno je uCiniti neprepoznatljivim licne
podatke, kao i metapodatke (podatke o komunikaciji koji ne ¢ine sadrzinu komunikacije, npr. da-
tum slanja elektronske poruke, datum prijema, IP adresa i sl.), osim ako je njihovo objavljivanje
od interesa za javnost i u vezi s temom o kojoj se javnost izveStava i sl.

Garancija zaStite identiteta izvora nije iskljuCivo deo samoregulatornih pravila, veé i zakonod-
avnog okvira. Aktuelni Zakon o javhom informisanju i medijima u ¢lanu 52. eksplicitno navodi
pravo novinara da sacuva identitet izvora. Jedino ogranicenje koje postoji u zakonu odnosi se na
“podatke koji se odnose na krivicno delo, odnosno ucinioca krivicnog dela za koje je kao kazna
propisan zatvor u trajanju od najmanje pet godina, ako se podaci za to krivicno delo ne mogu
pribaviti na drugi nacin”.

Uticaj savremenih komunikacija i tehnologija na zastitu novinarskih izvora prepoznaje i Medijska
strategija (krovni dokument za razvoj medijskog prostora). Moguénost neovlaséenog presretanja
komunikacije i pristup tzv. zadrzanim komunikacijama mogu da dovedu do otkrivanja novinar-
skog izvora, ¢ak i ka da novinar to sam ne ucini. Ovo znacajno otezava novinarski rad pogotovo
kada su u pitanju teme organizovanog kriminala, korupcije i sl.

Mere koje pomenuta Strategija predlaze u glavi 1.3 odnose se na izmenu regulative kojom bi dalje
unapredio mehanizam zastite izvora, te se specificno predlaze: 1) izmenama medijske regulative
i regulative koja ureduje oblast elektronskih komunikacija urediti oblast zastite novinarskih izvo-
ra; 2) razmotriti izmene krivicnog zakonodavstva u cilju uvodenja kriviénopravne zastite tajnosti
novinarskih izvora; 3) izmenom regulative (Zakonika o krivicnom postupku), definisati novinare
kao lica koja su zbog duznosti ¢uvanja profesionalne tajne oslobodena od duznosti svedocenja
ukoliko bi svojim iskazom povredili duznost ¢uvanja profesionalne tajne.

Osim gore navedenog, u analizi i opisu trenutnog stanja, Medijska strategija prepoznaje i problem koji
se tice zloupotrebe pristupa tzv. zadrzanim podacima, i uticaju koji bi takav pristup mogao da ima na
novinare i njihove izvore. U tom smisluy, klju¢no je donoSenje posebnog zakona koji bi se bavio ovim
pitanjima, a koji je najavljen u nadleznom Ministarstvu trgovine, turizma i telekomunikacija.

Medijska strategija navodi i potrebu izmena krivicnog zakonodavstva, kao deo Sire zakonodavne
inicijative za boljom i potpunijom zastitom novinara. Trenutno, Krivicni zakonik propisuje pose-


https://savetzastampu.rs/lat/dokumenta/kodeks-novinara-srbije/
https://savetzastampu.rs/lat/dokumenta/smernice-za-primenu-kodeksa-novinara-srbije-u-onlajn-okruzenju-2/
https://www.paragraf.rs/propisi/zakon_o_javnom_informisanju_i_medijima.html
https://www.kultura.gov.rs/tekst/sr/4993/strategija-razvoja-sistema-javnog-informisanja-u-republici-srbiji-za-period-od-2020-do-2025.php
https://www.kultura.gov.rs/tekst/sr/4993/strategija-razvoja-sistema-javnog-informisanja-u-republici-srbiji-za-period-od-2020-do-2025.php

ban tretman lica koja se bave javnim informisanjem u nekoliko svojih ¢lanova, a dodatno i zastitu
izvora informacija u ¢lanu 41. 1z Stalne radne grupe i Vladine radne grupe za bezbednost novinara

dolaze najave izmene ovog zakonodavstva.

U skladu sa iznesenim, od znacaja je unaprediti mehanizme zakonskog nadzora kako bi prilikom
uspostavljanja istog bio uzet u obzir interes zastite novinarskih izvora. Sa druge strane, neo-
phodno je preduzeti mere za spreCavanje nezakonitog nadzora, narocito pristupanja zadrzanim
podacima bez odgovarajuce odluke suda, usled okolnosti da se na ovaj nacin znacajno ugrozava
garancija zastite novinarskih izvora.


https://www.cenzolovka.rs/drzava-i-mediji/bezbednost-novinara-sta-ocekivati-od-najavljenih-izmena-krivicnog-zakonika/

V “Ne znamo gde curi, ni Sta treba da zapusimo”

Kako novinari u Srbiji gledaju na problem nadzora i na koji nacin on uti¢e na njihov rad? Odgovor
na ovo i druga pitanja u vezi sa praksama zastite izvora u domaéim redakcijama potrazili smo u
razgovoru sa 12 novinara i novinarki. U toku juna 2021. organizovali smo dve fokus grupe, jed-
nu sa istrazivackim novinarima i novinarkama, a drugu sa novinarima i novinarkama iz lokalnih
medija. Kriterijum za odabir uCesnika/ca bio je da dolaze iz nezavisnih medija, koji su zapravo
najizlozeniji napadima.

Opsti zakljucak ove fokus grupe, ali i globalnih trendova, pokazuje da je nadzor nad radom reda-
kcija i praéenje novinara postalo nova realnost za mnoge medije. Takode, evidentno je da osecaj
rizika od nelegalnog nadzora raste ukoliko postoji nepoverenje u vlast i ukoliko su medijske
slobode ve¢ ugrozene.

Ostali nalazi'" do kojih smo dosli su sledeci:

Nadlezni organi, u sklopu svojih istraga ili postupanja, u retkim situacijama traze od novinara da
odaju svoje izvore. Mnogo ¢esc¢a situacija u praksi je da se novinarima neformalnim kanalima ili
“prijateljskim savetima” i indirektnim pretnjama stavi do znanja da su pod nadzorom.

Istrazivacki novinari koji su ucestvovali u fokus grupi imaju vise licnih iskustava kada su zvanicni
organi pokusavali da otkriju njihove izvore, a mimo predvidene zakonske procedure. Mnogo
cescée, nasi sagovornici su bili u situacijama da se od njih indirektnim putem “ispipava” identitet
izvora.

,Pre nekoliko godina smo imali vise tih situacija da sumnjamo da je komunikacija u redakciji ili sa
tre¢im licima bila poznata onima kojima ne bi trebalo da bude. Ali nikad nismo dosli do dokaza,
osim sto jako cudne stvari su se desavale, prosto insinuira da je procurela ta komunikacija. Nismo
dalje od toga otisli. Zato smo super oprezni, jer dokaza za to nemamo, ne znamo gde tacno curi da
bismo mogli da zapusimo.” Milica Sari¢, urednica CINS-a

Iskustvo lokalnih novinara koji su razgovarali sa nama je sli¢no, ali pored neformalnih, bili su
predmet i viSe formalnih procesa. Tako je redakcija portala ozonpress.net tri puta tuzena zbog
teksta, i u procesima je strana koja ih je tuzila insistirala na ro¢istima da se otkrije izvor. Cak je
bilo i ponudeno da se odustane od tuzbe ako se otkrije izvor informacije. Redakcija je ostala
pri svom, i izgubila spor. Ovakvi slucajevi su takode problematicni, jer predmet tuzbe nije bio
identitet izvora, ve¢ kvalitet objavljenih informacija. Slicno iskustvo sa sudovima su imali gotovo
svi u€esnici fokus grupe.

1 Upitnik koji je koriSten za vodenje fokus grupe sastojao se iz dve grupe pitanja:

1) Razumevanje pravila i zakona o zastiti izvora obuhvatio je pitanja vezana za poznavanije klasifikacije infor-
macija i prepoznavanje informacija koje spadaju pod kategoriju drzavne tajne, licno iskustvo sa ovim tipom informaci-
je, obavestavanje izvora o posledicama i rizicima kao i da li su se nasli u situaciji da budu pozvani od strane tuzilastva
u statusu novinara da daju informacije o izvoru prema vazeéim zakonima;

2) Problem nadzora - obuhvatio je pitanja da li su svesni da li su vr§ene mere nadzora, da li su trazili zvani¢no
pristup, i da li su ga dobili, da li raspolazu informacijama da li je vrSen nadzor nad njima, da li su sumnjali da im je privat-
nost elektronske poste kompromitovana, i ako jesu, koje su bile indicije, da li njihove redakcije imaju interne procedure
za zastitu izvora, koje su i da li se radi redovno azuriranje tih procedura, da li je redakcijama potrebno da ojacaju svoje
kapacitete da bi kreirali i primenili procedure.



,U poslednje dve godine imali smo sudenje, i na svakom rocistu je traZzeno da odamo izvor.” Amela
Bajrovi¢, novinarka Radija Sto Plus

Koliko dobro razumete pravila i zakone o tome ko ima pravo na zastitu izvora?

T — T — T T
Odlicno Vrlo dobro Dovoljno Nedovoljno

Jedna od aktuelnih debata medijske scene je i ta ko se moze smatrati “novinarem”, tj. koja lica
imaju pravo na zastitu izvora. Ucesnici fokus grupa su se slozili da kada je u pitanju ovo pravo,
trebalo bi da ga imaju kako novinari tako i blogeri, tviterasi koji objavljuju informacije od javnog
znacaja. Nase zakonodavstvo, za razliku od medunarodnih dokumenata, ne prepoznaje sa dovol-
jnom preciznoséu ove kategorije.

»Svako ko odluéi da objavi neki dokument, treba imati u vidu da ¢e mu se sutra pojaviti na vratima
neko i da Ce traziti da oda izvor. Ako bismo definisali ko ima pravo, onda moramo definisati i Sta su
mediji danas, a mediji su i blogovi i tviterasi.” Dejan Kozul, freelance novinar

Cini se da u pravosudu preovladuje tumaéenje prema kom se ovo pravo odnosi samo na profe-
sionalne novinare, ¢lanove strukovnih udruzenja, odnosno angazovane u nekom od postojec¢ih
medija upisanih u Registar. Medutim, s obzirom na drasti¢ne promene medijskog okruzenja pos-
lednjih godina, znacajnu paznju treba obratiti na uskladivanje standarda istrage i sudske prakse
sa naCelom da novinarska zastita pripada i u¢esnicima u javnoj komunikaciji koji nemaju formalni
status novinara, ali stalno ili povremeno preduzimaju novinarski ¢in, odnosno izvesStavaju javnost
o pitanjima od javnog interesa. Ukoliko postoji namera da se postavi nova definicija medija i nov-
inara, Preporuke ministarskog saveta EU cCinile bi dobru osnovu. Takode, izvestaj koji je tadasniji
specijalni izvestilac UN za slobodu izrazavanja Frank La Ru objavio 2012. godine, predvida da
se novinari definiSu kao pojedinci koji posmatraju, opisuju, dokumentuju i analiziraju dogadaje,
izjave, politike i svaki stav koji moze da utiCe na drustvo, sa svrhom sistematizovanja takvih infor-
macija, sakupljanja Cinjenica i analize radi informisanja delova drustva ili drustva u celini.

Rad sa izvorima nosi odredene rizike ne samo po redakciju, vec i po pojedince koji odluce da
podele informacije sa medijima. U praksi, oni su izloZeni razli¢itim vrstama pritisaka.

Pojedinci koji su se nasli u ulozi izvora bili su izloZeni nezakonitim haps$enjima, uniStavanju rep-
utacije putem tabloida, odmazdi, gubitku posla, itd. Svi ovi pritisci doveli su do toga da je maniji
broj ljudi spreman na rizik, i saradnju sa medijima. Novinari u¢esnici fokus grupe su potvrdili tu
¢injenicu.

»Mi se poslednjih godina susre¢emo sa tim da se izvori nezakonito hapse, da se proganjaju, da se
blate, i to je problem Sto mi njima sad moZemo da predo¢avamo ne neke mere koje mogu zakonito
prema njima da se primene nego se oni suo¢avaju sa bezakonje, prakticno odmazdom.” Vuk Cviji¢,
novinar NIN-a



Redakcije na razli¢ite nacine organizuju svoj rad sa izvorima kako bi smanijili rizike da dode do
posledica po njih. Prvo se procenjuje Sta izvor nudi, da li je u pitanju informacija ili se radi o doku-
mentaciji i na osnovu toga se planiraju naredni koraci koji podrazumevaju zasti¢enu i ogranic¢enu
komunikaciju ($to manja razmena putem mejla, aplikacija, itd.), kao i dinamika vidanja izvora i
novinara.

Ukoliko informacija ili dokumentacija koju izvor donosi novinaru povlaci kaznu zatvora, gubitak
posla ili neku ozbiljniju posledicu, novinar je duzan da mu na ovu okolnost ukaze. Ustaljena prak-
sa pojedinih redakcija, pre svega istrazivackih, je konsultacija sa advokatima.

,Kada nam se javi neko od gradana kada Zeli da kaZe nesto sto se desava u preduzecu u kom radi,
pogotovo ako je u pitanju javno preduzece ili slicno, uglavhom ga upozorimo Sta bi moZzda moglo da
se dogodi, ukoliko, pogotovo ako imenom i prezimenom izlaze u javnost, a da i inace postoji neka vrsta
odmazdi cak i ukoliko ne Zele da otkriju svoj identitet.” Zoran Strika, urednik portala 021.rs

U opisu posla novinara je i da objasni izvoru koje su posledice ukoliko je informacija koju dostav-
lja medijima klasifikovana kao tajna. Medutim, problem ne nastaje u situacijama kada se primen-
juju zakonske mere, vec u praksi koja se duzi niz godina praktikuje, da se tajnom proglasavaju
informacije samo zato da bi se sprecilo novinarsko izvestavanije.

,Dok sam istraZivao rad Apotekarske ustanove u Vranju, pre jedno desetak godina, oni su, kako
smo mi radili tekst za tekstom, na svaki svoj papir u apoteci stavljali oznaku sluzbena tajna, i pod-
nosili meni kao autoru tekstova krivicne prijave. Pokusali su na taj nacin da se bore protiv naseg
pisanja, odnosno da sprece pisanje o necasnim radnjama.” Dejan Dimi¢, Vranje news

Sa slicnom situacijom su se sreli novinari CINS-a, kada su, za vreme pandemije COVID-a, istraziv-
ali nabavku respiratora i druge medicinske opreme. Tako su putem Zahteva za pristup informaci-
jama od javnog znacaja od Zavoda za javno zdravlje “Batut” dobili informacije o respiratorima, da
bi ta ista informacija nakon 24h bila proglasena za drzavnu i poslovnu tajnu.

Gotovo svi novinari dele osecaj da su nezakonito nadzirani. Upravo zbog toga se razvija nova bez-
bednosna kultura redakcija, menjaju se prakse, a nesto manji broj medija ima i napisane interne
protokole rada sa poverljivim izvorima, njihovom zastitom ili postupanjem u slucaju da se ova
poverljivost narusi.

Primena nezakonitog nadzora jeste metod pritiska na novinare da odustanu od odredenih prica,
ali kako su se ucesnici fokus grupa izjasnili, ova okolnost nije uticala na povecanje autocenzure.
Najveca posledica ogleda se u promeni ponasanja i organizaciji posla, uzimajuéi u obzir mo-
guénost da su nadzirani.

Medu ucesnicima se uocava generacijska razlika, pa tako novinari srednje generacije imaju isk-
ustvo nadzora od strane obavestajnih sluzbi iz perioda 90-th godina, jer su otvaranjem dosijea,
imali uvid u svoje predmete. Za razliku od njih, novinari mlade generacije nemaiju to iskustvo, ali
su svesniji potencijala digitalnog nadzora.



Da li mislite da ste pod merama nadzora?

= =
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ne nadziru nadziru nas nadziru nas
nas uopste povremeno stalno

Novinari smatraju da oni sami nisu predmet nadzora. Medutim, oni mogu biti povremeno praceni
ili zbog osetljivosti tema na kojima rade ili zbog izvora sa kojima su u kontaktu, a koji su sami
predmet nadzora.

Rad sa izvorima i bezbednosna kultura variraju od redakcije do redakcije i ¢esto su deo nepisanih
pravila. Postupanje se uglavhom procenjuje od slu¢aja do slucaja.

,Vodimo se procedurama, ali nije to nesto Sto je uklesano u kamen. Radi se u zavisnosti od same
situacije i od samog ¢oveka koji je izvor, i od neke njegove potrebe i onome Sto njemu prija u konk-
retnoj situaciji. Veliki deo tog posla zavisi od samih ljudi koji vam se jave. | od nekih njihovih pravila
i uslova koji oni takode imaju”. Natalija Jovanovi¢, novinarka BIRN-a

Istrazivacki novinari imaju vrlo razvijenu svest i o licnoj i o bezbednosti komunikacije sa izvorima.
Vecina redakcija ima procedure koje primenjuje, ali ih nisu ,stavili na papir”. Kako situacija sa
nadzorom u sve vec¢oj meri utiCe na novinarski rad gotovo svi uCesnici su potvrdili da su u fazi
formalizacije bezbednosnih procedura. CINS je finalizovao smernice rada sa izvorima koje mogu
da posluze kao dobar model ostalim medijima koji ulaze u proces izrade ovakvih dokumenata.

Redakcija VOICE-a koja ima pravilnik bezbednosti i redovnoga azurira. Po svedocenju urednice
VOICE-a razlog ovako visoke bezbednosne kulture lezi pre svega u dugogodisnjim napadima i
stalnom riziku pod kojim redakcije rade.

Lokalni mediji, sa druge strane, imaju veci problem da zaista i sakriju identitet svog izvora jer se
radi o manjim zajednicama. Iz tog razloga, po njihovom misljenju, sigurniji nacin rada sa izvorima
je vidanje uzivo. Osim sto je sigurniji vid komunikacije, lokalni novinari smatraju da to utice na
dodatno poverenje i mogucnost, da se kroz razgovor, produbi tema.

Novinari i njihovi izvori poznaju bazi¢ne alate i softvere koji sluZze za bezbednu komunikaciju sa
izvorima. Ni jednima ni drugima, medutim, ne odgovaraju sloZena tehnicka resenja koja zahtevaju
posebna znanja i vestine, kao ni ona koja traZe velike finansijske investicije i ulaganja.

Svi ucesnici istrazivanja upoznati su sa aplikacijama za sigurnu komunikaciju, kako sa platforma-
ma koje su besplatne tako i sa onima koje se placaju, s tim da su za finansijske kapacitete vecine
redakcija one uglavhom nedostupne.



U kojoj meri ste upoznati sa paletom metoda i alata koji se koriste za nadzor elektronskih
komunikacija?

Odlicno Vrlo dobro Dovoljno Nedovoljno

IstrazivaCki novinari u ve¢oj meri koriste sisteme zastite, poput enkriptovane komunikacije i sve-
doce velikom otporu izvora da takode koriste sigurne nacine komunikacije. Lokalni i freelance
novinari uglavnom preferiraju da se uzivo vide sa izvorima.

Kada su u pitanju aplikacije, uglavnhom izvori najlakse pristaju da koriste Signal, lak je za instali-
ranja, dok recimo s aplikacijama poput Viber-a i WhatsApp-a, koje su takode jednostavne ali ne
garantuju potpunu sigurnost komunikacije, uglavnom imaju problem.

+Ako je u pitanju osoba koju poznajem, ne insistiram na videnju, naj¢es¢e mi dostavlja ili Vajberom
ili mejlom. Ili imamo odredeno mesto u gradu, kazemo ostavite nam tu fotokopiju dokumenata.”
Stojan Markovi¢, urednik portala ozonpress.net

Jedna od novinarki iz lokalnih medija je recimo iznela primer, na koji nacin su izvori dosetljivi kada
je u pitanju komunikacija sa novinarima. Tako su, prema re¢ima nase sagovornice, dobijali vazne
informacije preko laznih Facebook naloga.

Nove tehnologije, kao i moguc¢nost nadzora (nezakonitog i zakonitog) namece potrebu da do-
datno osveste taj aspekt novinarskog posla i da preduzmu adekvatne mere. Medutim, to po-
drazumeva ulaganja ne samo za kupovinu alata i softvera ve¢ i ulaganje u znanje, treninge iz
digitalne i informacione bezbednosti, ali i saradnju sa drugim aktivistima kojima bi se zalagali za
poboljSanje pravnog okvira i garancije pravne sigurnosti.

Slazu se da je za njihove budzete to zahtevno, ali s obzirom da je neophodno, moraju da pronadu
sredstva za pokrivanje tih troskova. Takode, poslednjih godina pratili su radionice na teme bez-
bednosti gde su se upoznali sa razli¢itim vestinama usmerenim na obezbedivanje bezbednosti,
od fizicke do digitalne. Ono sto dodatno zabrinjava je da su novinari u lokalnim medijima izloZeni
razliCitim vidovima pritisaka i ne veruju da procedure, tehnologije i digitalne vestine mogu da ih
zastite. Po njihovom iskustvu, jedino je javnost zastita.

»,Osnovna stvar je da se izborimo za vladavinu prava. MoZemo koliko hoéemo da se u nasim reda-
kcijama obezbedujemo, da smisljamo i kreiramo procedure, pravilnike, ali ukoliko sistem ne funk-
cionise tako kako bi trebalo, onda smo prinudeni na samoodbranu. Ne znam Sta drugo.” Branka
Dragovi¢ Savi¢, urednica VOICE-a

Situaciju dodatno oteZava i ¢injenica da postoji veliko nepoverenje novinara u institucije (pre sve-
ga Poverenika i Ombudsmana) da ¢e im pruziti zastitu.



VI Preporuke za unapredenje

Za zakonodavce

- dosledno sprovesti mere propisane Medijskom strategijom (Strategijom unapredenja
sistema javnog informisanja u Republici Srbiji 2020 - 2025), naroc¢ito u delu koji se tice zastite
novinarskih izvora

- organizovati Siroke i inkluzivne javne rasprave u vezi sa svim pitanjima bitnim za primenu
tehnologija nadzora, posebno u vezi sa slobodom informisanja i drugim pravima i slobodama

- nabavka i primena tehnike i alata za elektronski nadzor treba da bude transparentnai u
uredena zakonom, sto do sada nije bio slucaj

- pitanja medijskih sloboda i bezbednosti i zastite novinara treba u dalje da bude u vrhu
liste prioriteta zakonodavaca, a postoje¢i mehanizmi za zastitu ojacani i dosledno primenjeni

Za medije i novinare

- prisustvovati obukama i treninzima koji su posveceni bezbednosti, fizickoj i digitalnoj,
kako samih novinara, tako i potencijalnih izvora

- unutar redakcija uspostaviti pravila rada sa izvorima, u skladu sa Kodeksom novinara
Srbije i aktuelnim medijskim zakonodavstvom

- u okviru svog novinarskog rada, izveStavati i upoznati javnost sa problemom nadzora,
narocito nelegalnog i usmerenog na umanjenje prava i sloboda

- intenzivirati saradnju sa aktivistima iz civilnog sektora koji rade na slicnim temama ili
dele iste ili sliche probleme

- kroz medijska i novinarska udruzenja zagovarati izmene medijskog i ostalog relevantnog
zakonodavstva kako bi se unapredio pravni okvir za zastitu izvora i privatnost novinara



